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1. Introduccién

Este documento expone la politica de seguridad de la informacién de INTEPLAST, como el conjunto
de principios bdsicos vy lineas de actuacion a los que la organizacidon se compromete, en el marco
de la norma ISO 27001.

La informacién es un activo critico, esencial y de un gran valor para el desarrollo de la actividad de
la empresa. Este activo debe ser adecuadamente protegido, mediante las medidas de seguridad
necesarias, frente a las amenazas que puedan afectarle, independientemente de los formatos,
soportes, medios de fransmision, sistemas o personas que intervengan en su conocimiento,
procesado o fratamiento.

La seguridad de la informacién es la proteccion de este activo, con la finalidad de asegurar la
continuidad del negocio, minimizar el riesgo y permitir maximizar el retorno de las inversiones y las
oportunidades de negocio. Es un proceso que requiere medios técnicos y humanos y una adecuada
gestion y definicion de los procedimientos. Es fundamental la mdxima colaboracion e implicacion de
todo el personal de la empresa.

La Direccion de INTEPLAST, consciente del valor de la informacion, estd profundamente
comprometida con la politica descrita en este documenfo.

2. Propésito

El prop&sito de esta Politica de la Seguridad de la Informacién es proteger los activos de informacién
de la empresa, asegurando para ello la disponibilidad, integridad y confidenciadlidad de la
informacién y de las instalaciones, sistemas y recursos que la procesan, gestionan, transmiten y
almacenan, siempre de acuerdo con los requerimientos del negocio y la legislacion vigente.

3. Alcance

El alcance del sistema de gestion de seguridad de la informaciéon (de ahora en adelante, SGSI)
engloba Los sisfemas de informacién que dan soporte a las actividades de negocio de produccion
de piezas pldasticas de precision mediante inyeccion de materiales termopldsticos y sobremoldeados
sobre componentes metdlicos y montaje y operaciones de acabado de INTEPLAST.

La presente politica de seguridad de la informacién es de aplicacion a todas las personas, sistfemas
y medios que accedan, traten, almacenen, transmitan o utilicen la informacion conocida,
gestionada o propiedad de INTEPLAST para los procesos descritos.

El personal sujeto a esta politica incluye a todas las personas con acceso a la informacion descrita,
independientemente del soporte automatizado o no en el que se encuentre esta y de si el individuo
es empleado o no de la empresa. Por lo tanto, también se aplica a los proveedores, clientes o
cualquier otra tercera parte que fenga acceso a la informacién o los sistemas de INTEPLAST.
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Para garantizar que el proceso de seguridad implantado serd actudlizado y mejorado de forma
continuag, se implanta y documenta un SGSI. De esta forma el contenido de la politica de seguridad
de la informacidn estd desarrollado en normas y procedimientos complementarios de seguridad.

4. Objetivos y fundamentos

La informacién debe ser protegida durante todo su ciclo de vida, desde su creacién o recepcion,
durante su procesamiento, comunicacion, fransporte, aimacenamiento, difusién y hasta su eventual
borrado o destruccién. Por ello, se establecen los siguientes principios minimos:

1)

2)

3)

4)

3)

6)

7)

Cumplimiento normativo: todos los sistemas de informaciéon se ajustan a la normativa de
aplicacion legal regulatoria y sectorial que afecte a la seguridad de la informacion, en
especial aquellas relacionadas con la proteccién de datos de cardacter personal, seguridad
de los sistemas, datos, comunicaciones vy servicios electrénicos.

Gestion del riesgo: se minimizan los riesgos hasta niveles aceptables y se busca el equilibrio
entre los controles de seguridad y la naturaleza de la informacion. Los objetivos de seguridad
son establecidos, revisados y coherentes con los aspectos de seguridad de la informacion.

Formacién y concienciacién: se articulan programas de formacién, sensibilizacion y
campafas de concienciacion para todos los usuarios con acceso a la informacién, en
materia de seguridad de la informacién.

Disponibilidad, integridad y confidencialidad:

¢ Se garantiza la disponibilidad de la informacidn, asegurdndose la continuidad del
negocio soportado por los servicios de la informacion mediante planes de contingencia.

e Se asegura la integridad de la informacion con la que se trabaja, de modo que sea
concisa y precisq, incidiéndose en la exactitud, tanto de su contenido como de los
procesos involucrados.

e« Se garantiza la confidencialidad de la informacion, de tal manera que solo fengan
acceso a la misma las personas autorizadas.

Proporcionalidad: la implantacion de controles que mitiguen los riesgos de seguridad de los
activos se hace buscando el equilibrio entre las medidas de seguridad, la naturaleza de la
informacién y el riesgo.

Responsabilidad: todos los miembros de INTEPLAST son responsables en su conducta en
cuanto ala seguridad de la informacion, cumpliendo con las normas y controles establecidos.

Mejora continua: se revisa de manera recurrente el grado de eficacia de los controles de
seguridad implantados en la organizacién para aumentar la capacidad de adaptacion ala
constante evolucion del riesgo vy del entorno tecnoldgico.
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5. Requisitos

Las politicas de seguridad de la informacién consideran los requisitos desde 3 enfoques:

5.1. La estrategia del negocio

En la actualidad la informacién se ha convertido en uno de los activos mds importantes para las
empresas, por lo que podriamos afirmar que estas basan su actividad en sistemas de informacion
con soporte tecnolégico. Por eso mismo debemos tener muy presente que proteger la informacion
de la empresa es proteger el negocio y que es necesario llevar a cabo una gestion planificada de
actuaciones en materia de ciberseguridad.

INTEPLAST ha tomado la decision de gestionar los sistemas de la informacién utilizando las mejores
practicas nacionales e internacionales en Seguridad de la informacién y es por ello que ha tomado
la decisidn de seguir las directrices conforme al estandar ISO 27001:2013, con el fin de alcanzar los
siguientes objetivos:

1) Incrementar el valor afnadido de su cartera de servicios fanto en el apartado proyectos como
en el de servicios, donde INTEPLAST estd haciendo un gran esfuerzo para posicionarse como
un referente de calidad en el mercado.

2) Alinearse con todo aguello que se estd definiendo en su plan estratégico: La apuesta
decidida por la proteccién de los activos de negocio propios y los de sus clientes.

3) Reforzar la confianza en la seguridad de sus sistemas de informacién tanto para aquellos
clientes que ya llevan tiempo trabajando con INTEPLAST, como para todos aquellos que
decidan apostar por sus servicios en el futuro.

5.2. La normativa, legislacién y contratos

Para INTEPLAST es esencial el cumplimiento de toda la normativa y legislacion vigente aplicable a la
misma, ya que es la base para evitar sanciones administrativas que podrian perjudicar la continuidad
de las actividades de la organizacién.

Principalmente se considera:

» Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de dbril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de esos datos.

e Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos y Garantia de los Derechos
Digitales (LOPDGDD).

* Real Decreto Legislativo 1/1996, de 12 de abril, Ley de Propiedad Intelectual.

e ley 34/2002 de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrénico.

Asimismo, también lo es el cumplimiento de los compromisos contractuales con ofras organizaciones.
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